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				SKYMEC IT Manager トップ
				


	機能
				


		
			
				
					病院でのIT機器管理に最適化した機能で業務をサポート

					常に稼働している院内のPC、ネットワークの安全運用と、管理担当者様の負荷軽減を支援します。

					日々の診療を安心して行っていただくためには、業務で利用するPCやネットワークの安定稼働が不可欠です。SKYMEC IT Managerでは、院内PCの異常を素早く把握する機能や、ヘルプデスク対応の効率化を支援する機能を搭載。IT機器の運用管理をサポートし、管理担当者様の負荷軽減を図ります。

					
						今後もIT化が進む医療現場。急増するPCの適切な管理が急務に。

						厚生労働省が取り組む、医療情報のデジタル化・標準化、医療情報の共有・連携のネットワーク化、イノベーションを生み出すビッグデータ化などを柱としたデータヘルス改革。保健医療分野におけるIT化が推進されるなか、オンライン診療などの新たな取り組みや電子カルテのさらなる普及も進むことで、院内で使用されるPCは今後も増加します。
加えて、オーダリングシステムや電子レセプトが普及し、画像診断装置などの各種医療機器にもPCが搭載され、PC台数の増加につながっています。
これらPC・ネットワークの多くは院内で24時間365日稼働しており、PCトラブルで診療が止まってしまわないように、院内のIT機器の適切な管理が行える体制が求められています。

						医療情報システムのガイドラインが改定、電子カルテを含む医療情報の管理はさらに重要に。

						電子カルテの導入により、個人情報保護の観点から行われるようになった病院内のネットワーク分離。電子カルテやPACSデータなどの医療情報をインターネットから隔離した「HIS系」と、インターネットに接続可能な「情報系」の2つのネットワークに対し、厚生労働省が定めるセキュリティなどのガイドラインも異なるものが適用されます。

						

						2021年に策定された「医療情報システムの安全管理に関するガイドライン（第5.1版）」では、近年のサイバー攻撃の多様化・巧妙化、各種ガイドラインの整備、地域医療連携などの推進、クラウドサービスの普及などを受けて、セキュリティリスクへの対策として遵守すべき新たな事項が記載されており、電子カルテを含む院内システムや個人情報などの適正管理がさらに重要になってきています。

							※1 https://www.mhlw.go.jp/content/10808000/000730541.pdf
	※2 https://www.mhlw.go.jp/content/000681800.pdf


					

					機能紹介はこちら

				

			

			
				
					サイバー攻撃に対する状況把握、情報漏洩対策を支援

					大切な患者様の個人情報など、院内の医療情報をサイバー攻撃などの脅威から守るための機能を搭載しています。

					診察記録や病歴を含む患者情報など、病院で扱われるデータには機微な情報が多く含まれています。近年脅威となっているサイバー攻撃など、情報漏洩リスクからこれら情報を守るためには、院内PCの状況をログなどで適切に把握し、更新プログラムの適用などを速やかに行えるよう、対策を講じておく必要があります。

					
						患者情報などのデジタル化が進み、情報漏洩リスクは今後さらに高まる可能性も。

						病院で蓄積される、デジタル化された患者様の個人情報は年々増加しています。これらの個人情報には、診断結果、病歴、レセプト情報など、機微な個人情報が非常に多く含まれており、漏洩すると病院の信用を毀損する可能性もあり、経営にも大きな損失を与えるリスクがあることから、厳重な管理が求められます。

						

						脅威を増すランサムウェアなどマルウェア感染への対策が急務に

						国内でも多くの組織が狙われ、被害が出ているサイバー攻撃。医療機関においても、電子カルテシステムがランサムウェアに感染し、患者様のデータが暗号化され、アクセスできない状態となった事例も報告されています。

						このような現状を受け、厚生労働省が策定する「医療情報システムの安全管理に関するガイドライン（第5.1版）」では、医療情報システムでの障害発生時に報告を義務づけたり、ログ管理・分析、緊急時アラートの仕組みの導入を促すなどの改定を行っており、各医療機関での適切な対応がこれまで以上に求められています。

					

					機能紹介はこちら

				

			

			
				
					患者情報や職員のマイナンバーなど重要データの安全運用を支援

					患者様の個人情報や、職員の特定個人情報※などの院内での取り扱い状況を把握し、
漏洩リスク軽減にお役立ていただける機能を搭載しています。

					国内でも多くの組織が狙われ、被害が出ているサイバー攻撃。医療機関においても、電子カルテシステムがランサムウェアに感染し、患者様のデータが暗号化され、アクセスできない状態となった事例も報告されています。
このような現状を受け、厚生労働省が策定する「医療情報システムの安全管理に関するガイドライン（第5.1版）」では、医療情報システムでの障害発生時に報告を義務づけたり、ログ管理・分析、緊急時アラートの仕組みの導入を促すなどの改定を行っており、各医療機関での適切な対応がこれまで以上に求められています。

					※ 特定個人情報：マイナンバーや、マイナンバーに対応する符号をその内容に含む個人情報を指します。
					

					
						オンライン資格確認などのシステム本格運用で、院内の情報管理が今後さらに重要に。

						医療保険に関する国民の資格履歴を一元管理し、患者様のマイナンバーカードや保険証をもとに、加入している医療保険などをすぐに確認できる「オンライン資格確認」システム。今後本格的な運用が進められるなかで、システムをさらに活用して「電子処方箋」の仕組みを構築し、処方情報の集約化により医療の質の向上につなげることも計画されています。また、健康診断の情報を、スマートフォンやPCを使ってマイナポータル上で確認できる仕組みの構築なども進められています。

						既存のマイナンバー制度を基盤に、医療等分野での情報連携の強化を推進するこのような動きによって、院内で取り扱う情報は今後さらに増え、情報漏洩のリスクも高まると考えられます。

					

					機能紹介はこちら

				

			
			
				
					機能一覧

					SKYMEC IT Managerの機能一覧表は、PDF形式でご提供しております。

					
						PDFダウンロード

						2021年8月2日現在

					

					
						その他機能情報

							システム構成
	動作環境
	制限事項
	技術資料ダウンロード


					

					※本商品は医療機器ではありません

				

			
		
	




	
		
			






						SKYMEC IT Manager は“医療機関”のお客様向け商品です

				
					
						東京03-5860-2622

						大阪06-4807-6382

					

					お問い合わせフォームはこちら

				

					学校名、法人名、企業名、代表電話番号などをお答えいただけない場合、ご利用いただけません。
	医療機関、法人以外の方からのお問い合わせには対応いたしかねます。
	サービス・品質の向上とお問い合わせ内容などの確認のために、通話を録音させていただいております。


				【受付】9：30～17：30（土・日・祝、ならびに弊社の定める休業日を除く平日）
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